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基于 Cocks 身份密码体制的高效签密方案 
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摘  要：现有的基于身份签密方案多是基于双（多）线性对构造的，针对其复杂的对运算导致签密效率低下的问

题，基于 Cocks 的身份密码体制提出了一种新的高效签密方案。首先，形式化所提方案的安全模型，给出了保密

性和不可伪造性的定义；然后，利用二次剩余难解问题实现了所提方案的具体构造，进一步结合雅可比符号运算

巧妙地在一个逻辑步骤内实现了签密算法设计；最后，在随机预言模型下，给出了所提方案满足保密性和不可伪

造性的安全性证明。效率分析表明，相对于已有的基于身份签密的方案，所提方案较大幅度地提升了运算效率，

同时具备基于身份密码的良好特性。 
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Abstract: Most of the existing identity-based signcryption schemes are based on bilinear or multilinear pairing opera-
tions construction. To solve the problem of low efficiency caused by complex pair operation, a new efficient signcryption 
scheme based on the identity cryptosystem of Cocks was proposed. Firstly, the security model of the proposed scheme 
was formalized, and the definition of confidentiality and unforgeability was given. Secondly, the quadratic residue prob-
lem was used to realize the concrete construction of the proposed scheme, and the signature algorithm was designed in a 
logical step by combining Jacobi symbol operation. Finally, the security proofed that the scheme satisfied the confiden-
tiality and unforgeability was given under the random prediction model. The efficiency analysis shows that compared 
with the existing identity-based signcryption scheme, the proposed scheme greatly improves the computing efficiency 
and has good characteristics of identity-based cryptosystem. 
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1  引言 

签密能在一个逻辑步骤内同时实现加密和签

名，相比于单纯地将加密和签名方案组合，其在计

算效率和通信开销上都具有明显的优势。自 Zheng
等[1]基于椭圆曲线上的离散对数提出第一个签密方

案后，构造安全有效的签密方案便成为研究热点，

不同的签密方案也被广泛地应用于电子支付、移动

代理安全等轻量级计算场景。2002 年，Malone-Lee[2]

首次提出了基于身份密码的签密方案，赋予了签密

方案便捷密钥管理的优势。 
5G 中除了终端基本的安全需求外，增强型移

动宽带（eMBB, enhance mobile broadband）场景[3]

的传输效率非常高，终端必须具备高速率的加解密

能力。此外，eMBB 场景涉及的敏感信息较多（如

个人身份标识、地址信息等），因此终端还需要重

视用户隐私数据的保护，这种场景下需要设计安

全高效的密码算法和认证协议来确保其正常运

行。现有的基于身份的签密方案大多是由双线性

对构造的，利用双线性对构造的签密方案在不牺

牲安全性的前提下可使用较短的密钥，但其在签

密过程中需要进行大量复杂的双线性对运算，会

造成高昂的计算开销，也会降低签密和解签密速

率。5G 时代的到来，使人们对签密方案也提出了

更高的要求，导致基于双线性对的签密方案在类

似于上述 eMBB 场景下形成了新的应用瓶颈。如

何利用新的密码技术，设计更加高效的签密方案，

为 5G 网络提供安全基础保障，成为一个极具挑

战的课题。 
1997 年，Zheng[4]提出了一种名为签密的密码

原语，由于其能有效地解决传统的先签名后加密方

案中计算效率低和通信开销大的问题，迅速成为研

究热点。2002 年，Shin 等[5]提出了基于数字签名算

法（DSA, digital signature algorithm）的可验证签密

方案，其签名通过 DSA 进行验证，但因消息m 部

分显式地出现在验证式中，导致该方案不能满足语

义安全。2017 年，Yu 等[6]提出了一种无配对的无证

书签密方案，该方案在随机预言机模型中利用计算

型 Diffie-Hellman （ CDH, computational Diffie- 
Hellman problem）问题和离散对数（DL, discrete 
logarithm）问题证明其具有机密性和不可伪造性，

但该方案对恶意的密钥生成中心（KGC, key gen-
eration center）和恶意的发送者是不安全的。2019 年，

Rezaeibagha 等[7]提出了一个可证明安全的同态签

密方案，该方案证明了同态签密可推广到可证明的

安全广播签密方案，允许在不需要解密的情况下聚

合广播的签密数据项，但该方案因需要大量的双线

性对运算，导致加解密效率较低。基于身份的密码

系统具有便捷管理密钥的优势，自 2002 年

Malone-Lee[2]利用双线性对构造了首个基于身份的

签密方案以来，基于身份的签密方案[8-11]就得到各

专家学者的广泛研究。 
2003 年，Libert 等[8]指出 Malone-Lee[2]的方案

不具有语义安全性，同时构造了基于椭圆曲线上双

线性对的签密方案，但该方案不能同时满足前向安

全性与公开验证性这2个重要的安全特性。2016年，

Wang 等[9]构造了基于多线性映射的聚合签密方案，

该方案在标准模型下可抵抗适应性选择明文攻击，

但其同样存在多线性对运算带来的计算效率不高

的问题。2017 年，Reddi 等[10]利用双线性映射构造

了基于身份的群签密密钥协商协议，该协议使用签

名对参与的用户进行认证，并验证 2 个用户之间传

输消息的正确性，在物联网中具有一定的实用性。

2018 年，Zhou 等[11]提出了基于身份的广义代理签

密方案，该方案可以在代理签密模式下进行公开

验证，并在随机预言机模型中证明了方案的不可

伪造性和机密性，但方案的密文膨胀较大，导致

密文空间效率偏低。上述基于双线性对构造的签

密方案都存在计算效率不高的问题，基于此，专

家学者致力于研究减少双线性配对的次数或直接

构造无配对的签密方案[12-14]。而传统数论中的雅

可比符号的求值运算，因相对于双线性对运算在

计算效率上有较大的优势，适于解决签密方案运

算效率不高的问题。 
基于二次剩余的加密源于 2001 年 Cocks[12]提

出的基于二次剩余的基于身份的加密（IBE, iden-
tity-based encryption）方案，该方案加密过程仅需

进行简单的雅可比（Jacobi）符号求值和模的求逆

运算，计算执行效率较高，但 Cocks[12]对方案的安

全性只做了简单的描述，并未进行详细证明。2013
年，Clear 等[13]将文献[12]方案的密文视为多项式商

环 [ ] 2
id/ ( )N x x r−Z 中的元素，在此基础上，构建了

一个强异或运算（XOR, exclusive OR）同态 IBE 方

案。同年，Dan 等[14]的广义 Cocks 方案自然地将二

次剩余推广到高次剩余，允许一次加密多个比特，

加密 l bit 明文，得到的密文大小约为 l b2l N bit，但这
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种泛化的缺点是密文膨胀规模大。2019 年，Clear
等[15]扩展了文献[14]方案，使其满足加法同态性，

并证明了该方案在随机预言机模型中的 e次剩余假

设下是 IND-ID-CPA 安全的，但该方案同样面临密

文膨胀的问题。 
1997 年，Chang 等[16]提出了基于二次剩余的数

字签名协议，协议允许任何发送者发送无限量的消

息块，并在每个块上签名，解决了基于传统密码体

制一次只能签名N bit 的问题。2007 年，Chai 等[17]利用

计算二次剩余的 2l 根的技术构造基于身份的签名

方案，并在随机预言机模型中证明其在选择明文攻

击下具有不可区分性。2015 年，Zhao 等[18]提出了

一种有效的部分盲签名方案，该方案利用二次剩余

求值的困难问题在随机预言机模型中证明了方案

的盲性与不可伪造性，其签名空间被限制在二次剩

余类群中。2018 年，Ateniese 等[19]提出了一类基于

二次剩余假设的全域哈希签名方案，构造了 2 种不

同的方案，一种方案具有签名唯一的特性，另一种

方案在签名验证过程中最多进行 3 次模乘运算，验

证阶段效率较快。可见，基于二次剩余的签名、加

密方案的构造一直是密码学领域的研究热点，但尚

未有安全高效的签密方案被设计。如何设计计算效

率高、通信成本低的签密方案仍是一个具有挑战性

的课题。 
鉴于上述分析，本文提出了一种基于 Cocks 身

份密码体制的高效签密（ CBSC, Cocks IBE 
signcryption）方案。本文的主要贡献如下。 

1) 构造适合 CBSC 方案的安全模型，给出方案

保密性和不可伪造性的相关“攻击−挑战”游戏的

形式化定义。在改进 Cocks 基于身份的加密方案的

基础上，利用二次剩余问题构造签名部分在一个逻

辑步骤内完成签密方案的设计。 
2) 在随机预言机模型下对所提方案的安全性

进行证明，将其安全性归约到数论中的二次剩余判

别困难问题，证明了所提方案在适应性选择密文攻

击下具有不可区分性，在适应性选择消息下满足不

可伪造性，具有较好的安全性。 
3) 效率分析表明，所提方案相较于已有的

基于双线对和椭圆曲线离散对数的签密方案，

由于其不存在复杂的双线性对运算，且所提方案

构造中主要利用运算效率较高的雅可比符号求

值运算，故所提方案在计算效率方面具有明显的

优势。 

2  基础知识 

2.1  定义及定理 
定义 1  二次剩余定义[19]。令 *

Nx∈Z ，若存在

*
Nx∈Z ，使 2 modx a N≡ ，则称 a是模 N的二次剩

余，否则称 a是模 N的二次非剩余。所有模 N的二

次剩余组成的集合为 { }2 *mod |N Nx N x= ∈QR Z ，其

中 { }* | , ( , ) 1N Nx x x N= ∈ =Z Z 。 

定义 2  雅可比符号定义[15]。设 N 为正整数且

1 2
1 2

kee e
kN p p p= " ，定义雅可比符号

a
N

⎛ ⎞
⎜ ⎟
⎝ ⎠

为 

 
1 2

1 2
1 2 1 2

k

k

ee e

ee e
k k

a a a a a
N p p p p p p

⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞ = =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠

"
"

 (1)  

记雅可比符号值为 1 的所有元素的集合为

{ }1 | 0 ,N N N
xx x x N N
N

⎧ ⎫⎛ ⎞= ∈ = = < ∈⎨ ⎬⎜ ⎟
⎝ ⎠⎩ ⎭

，令 ≤ 。Z Z ZJ  

定义 3  二次剩余假设[19]。令RSAgen( )λ 是一

个概率多项式时间（PPT, probability polynomial 
time）算法，产生 2 个大小相同的素数 ,p q 。 

令 ( )λQRP 是 ( , )N v 的分布，即 RSAgen( ),( , ) Rp q λ←⎯⎯  

, R
NN pq v←⎯⎯← QR 。 

令 ( )λNQRP 是 ( , )N v 的分布，即 RSAgen( )( , ) Rp q λ←⎯⎯ , 

, \R
N NN pq v←⎯⎯← QRJ 。 

令 ( , ) Pr ( , ) ( ) : ( , ) 1RD N v N vλ←⎯⎯⎡ ⎤= =⎣ ⎦A P AP ，

其中， ( )λP 是对 ( )λQRP 和 ( )λNQRP 的一个形式化描

述。对于任何多项式时间内的敌手A 判断模 N 二

次剩余的优势 AdvQR
A ，存在一个可忽略的函数

negl( )λ ，满足 

Adv ( ) ( , ( )) ( , ( )) negl( )D Dλ λ λ λ= − ≤QR
QR NQRA A P A P  

即若不知道 N pq= 的分解，判定 Nv∈J 是否为模 N

的二次剩余是困难的。 
定理 1  欧拉判别条件[16]。若 ( ), 1a p = ，则 a是

模 p 的平方剩余的充分必要条件是
1

2 1mod
p

a p
−

≡ − ；

而 a是模 p 的平方非剩余的充要条件是 p 。 
2.2  Cocks 公钥密码方案 

Cocks公钥密码[12]是由Cocks在 2001年提出的

一种新的基于二次剩余的身份密码体制，该方案将

用户的身份等公共已知值作为公钥，具有优良的性

质，计算执行效率较高，可用于构造高效的密码算
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法。该算法由Setup KeyGen Encrypt Decrypt、 、 和 这 4

个部分组成。 

( )Setup 1λ 。给定一个安全参数λ，初始化阶段

生成 2 个不同的大素数 ,p q ( )3mod 4p q= = ，计算

N pq= 。选择哈希函数 * *:{0,1} NH → Z ，输出主密

钥 MSK { },p q= ，系统公开参数 PP={N,H}。 

( )KeyGen id,MSK 。计算 ( )ida H= ，满足

2 modr a N≡ ± ，计算出
( )5
8 mod

N p q

r a N
+ − +

= ，返回

私钥 { }sk r= 。 

( )Encrypt id, ,PPx 。用户 Bob 首先生成一个传

输密钥，使用对称加密的方式加密数据，并依次向

接收者 Alice 发送传输密钥的每个位，步骤如下。 
1) 设 x是传输密钥的单个位，编码 x为 1或−1。 

2) Bob 随机选择 t ，使
t x
N

⎛ ⎞ =⎜ ⎟
⎝ ⎠

。 

3) Bob 通过加密算法计算 modas t N
t

⎛ ⎞= +⎜ ⎟
⎝ ⎠

并

发送给 Alice。 
( )Decrypt ,s r 。Alice 通过对式(2)进行计算 

  
2

2 1 modrs r t N
t

⎛ ⎞+ = +⎜ ⎟
⎝ ⎠

 (2) 

得到雅可比符号
2s r t x

N N
+⎛ ⎞ ⎛ ⎞= =⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
，由此恢

复 x 。 

3  CBSC 签密方案安全模型形式化定义 

本节构造适合 CBSC 方案的安全模型，给出方

案保密性和不可伪造性的相关“攻击−挑战”游戏

的形式化定义。通过攻击游戏的定义，可以对方案

的安全性进行更准确的证明。 
3.1  保密性定义 

游戏由系统初始化阶段、询问阶段、挑战阶段

和猜测阶段 4 个阶段组成，参与方包括敌手A 和挑

战者C ，具体步骤如下。 
1) 系统初始化阶段。输入安全参数λ，C 维护

各个列表记录相应预言机询问及密钥生成询问的

数据，同时运行Setup算法，生成系统主密钥MSK

和公开参数 PP ，并将公开参数 PP 发送给A 。 
2) 询问阶段。敌手A 向挑战者C 发起多项式

有界次如下询问。 
① 密钥生成 KeyGen（ ）询问。A 以身份 IDi 询

问，C 查询私钥对应列表，运行KeyGen 算法产生

一个对应的私钥 IDSK
i
发送给A 。 

② 签密 Signcrypt（ ）询问。A 以发送者身份

IDs 、接收者身份 IDr 和明文 m 进行询问，C 计算

发送者私钥 IDSK
s
，并以相同的输入向相应的预言

机进行签密询问，预言机将密文σ 返回给挑战者

C ，C 将 ( )IDSigncrypt SK ,ID , ,PP
s r mσ ← 发送给A 。 

③ 解签密 Unsigncrypt（ ）询问。A 以发送者身

份 IDs 、接收者身份 IDr 和合法密文σ 进行询问，C
计算接收者私钥 IDSK

r
，并以相同的输入向相应的

预言机进行解签密询问，预言机将明文 m 返回给

C ，C 将结果 ( )IDUnsigncrypt SK , ID , ,PP
r sm σ← 发

送给A 。 
以上询问可以是自适应的，即执行每一次的询

问时都可以根据前一次询问时得到的结果进行相

应的调整。 
3) 挑战阶段 
① 敌手A 选择 2 个明文 0m 、 1m 和希望挑战的

身份 1ID 、 2ID ，其中 1ID 和 2ID 在之前的询问中都

未进行过KeyGen 询问。 
② 挑战者 C 随机选择 { }0,1Rb∈ ，并将消息

bm 、A 指定的发送者 1ID 的私钥
1IDSK 、接收者身

份 2ID 及公共参数 PP 作为输入向预言机进行签密

询问，返回密文 ( )1

*
ID 2Signcrypt SK ,ID , ,PPbmσ ← 给

挑战者C ，C 将 *σ 发送给A 。 
③ A 可以继续像询问阶段那样进行多项式有

界次询问，但此时对 1ID 和 2ID 不能进行KeyGen 询

问，对 *σ 也不能进行Unsigncrypt 询问。 
4) 猜测阶段。A 输出 { }0,1b′∈ 作为对 b 的猜

测，如果 b b′ = ，则A 赢得游戏的优势可以定义为

[ ] 1Adv( ) Pr
2

b b′= = −A 。 

定义 4  如果不存在任何多项式有界敌手A
以不可忽略的优势赢得上述游戏，则 CBSC 方案可

以抵抗适应性选择密文攻击（IND-ID-CCA2），即

在适应性选择密文攻击下具有保密性。 
3.2  不可伪造性定义 

游戏由系统初始化阶段、询问阶段和伪造阶段

3 个阶段组成，游戏双方仍为敌手A 和挑战者C ，

具体步骤如下。 
1) 系统初始化阶段。输入安全参数λ，C 运行
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Setup算法，生成系统主密钥MSK 和公开参数 PP ，

并将公开参数 PP 发送给A 。 
2) 询问阶段。和机密性的询问阶段一样，A 执

行多项式有界次相应的 KeyGen 、 Signcrypt 、
Unsigncrypt 询问。 

3) 伪造阶段 Forge Phase（ ）。 A 输出元组

( )*
1 2, ID ,IDσ 作为对明文消息的伪造，挑战者C 将

上述元组作为输入提交给预言机进行解签密询问，

预言机将密文 *σ 的解签密结果返回给挑战者C ，如

果密文 *σ 不是由Signcrypt 询问产生， 1ID 未执行过

KeyGen 询问，且 ( )2

*
ID 1Unsigncrypt ,SK ,ID ,PPσ 的

输出不是失败符号⊥，则A 赢得游戏。A 赢得游

戏的优势定义为其的概率 [ ]Adv( ) Pr win=A A 。 

定义 5  如果不存在多项式时间敌手A 以不

可忽略的优势赢得上述游戏，则称 CBSC 方案在适

应性选择明文攻击下具有不可伪造性（CBSC-EUF- 
CMA）。 

4  CBSC 签密方案构造 

本节提出的 CBSC 签密方案是基于 Cocks 的

IBE 体制构造的签密方案，方案的参与者包括 PKG
和签密通信双方 1 2ID ,ID ，由 4 个算法组成，即系统

初始化算法Setup、密钥生成算法KeyGen 、签密算

法Signcrypt 和解签密算法 Unsigncrypt ，算法运行

过程如下。 
首先定义函数 

 ( )
( )

( ) ( )

, gcd , 1

, gcd , 1 1 iN

x N
x xi x N

N

⊥ ≠⎧
⎪= ⎨ ⎛ ⎞= = −⎜ ⎟⎪

⎝ ⎠⎩
且

J  (3) 

1) 系统初始化算法 (1 )λ  

该算法由 PKG 执行。 PKG 输入安全参数 λ ，

生成 2 个不同的大素数 ( )3mod 4, p qp q = = ，计算

N pq= 。选择 4 个哈希函数 *
0 :{0, } NH →1 J ，

2*
1 :{0, } {0, }H λ→1 1 ， 0 1*

2 :{0, } {0, }H λ λ+→1 1 ， *
3 :{0, }H →1  

{0, }λ1 ，其中 0λ 为明文消息的长度，并且
11

2

λ
⎛ ⎞
⎜ ⎟
⎝ ⎠

和

21
2

λ
⎛ ⎞
⎜ ⎟
⎝ ⎠

为 2 个可忽略的量。 PKG 输出主密钥

MSK { , }p q= ，并将其秘密保存。随机选择模 N 的

二 次 非 剩 余 \N Nμ ∈ QRJ ， 即 满 足

1
p q
μ μ⎛ ⎞ ⎛ ⎞

= = −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

， PKG 发 布 系 统 公 开 参 数

0 1 2 3PP { , , , , , }N H H H H μ= 。 
2) 密钥生成算法 1 2(PP,ID ,ID )  
该算法由 PKG 执行。计算公钥 0 (ID )i iR H= , 

1,2i = ，若 QRi NR ∈ ，计算私钥
1
2 modi ir R N= ；否

则计算 ( )
1
2 modi ir R Nμ= 。由此可得，签密双方的

公私钥分别为
1ID 1PK R= ，

2ID 2PK R= ，
1ID 1SK r= ，

2ID 2SK r= 且 1 2 0 1 2| | | |R R λ λ λ λ= = = + + ，通过安全通

道将 ir 发送给 IDi 。 
3) 签密算法（

1 2ID IDPP,SK ,PK ,m） 

该算法由签密者 1ID 执行。签密者 1ID 要发送消

息 { }0,1m∈ ( )0| |m λ= 给 2ID ，则签密者 1ID 完成如

下步骤。 
Step1  { } ( )1

0 1 00,1 ,Rk H m kλ ω←⎯⎯ ← & ，输出

( ) ( )0 2s m k H ω← ⊕& 。 

Step2  随 机 选 择 , Nt t∈Z ， 使 其 满 足

( )1 =st t m
N N

⎛ ⎞ ⎛ ⎞ ′= = −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

，计算 2
0 modRc t N

t
= + ，

2
0 modRc t N

t
μ

= + 。 

Step3  若 Step2 中 0| |c λ> ，令 0 1 2c c c= （满

足 2| | =c λ），如果 1 2c c= ，则返回 Step2，若 0| |c λ> ，

则令 0 1 2c c c= = ， 0c 同理。 
Step4  如果 0| |c λ> ，则有 ( )1 3 1 2=s H c c⊕ ；如

果 0| |c λ≤ ，则 ( )1 3 1 2= 00 0
l

s H c c⎛ ⎞⊕ ⎜ ⎟
⎝ ⎠

" &���	��
 ，其中 l 表

示在 2c 前补 0 的个数。若 1 1s R> ，则
1

1 1
1
2

s s
λ−

⎛ ⎞= − ⎜ ⎟
⎝ ⎠

，

0c 同理。 

Step5  计算 ( ) ( )1
1

1
2 mod

2 1 1 mod
rcs R s N

−−−= ，签密

者 1ID 发送给接收者 2ID 关于m 的签密 ( )1 2,c sσ = 。 
4) 解签密算法

2 1ID ID(PP,SK ,PK , )σ  

该算法由签密接收者 2ID 执行。接收者 2ID 对

1ID 发送的签密 ( )1 2,c sσ = 进行解签密。具体步骤

如下。 
Step1  计算 1

1

2
1 2 modcs s R N= 。 

Step2  计算 ( )2 3 1 1c H c s= ⊕ ，如果 1 2c c= ，则

0 1 2c c c= = ，否则有 0 1 2c c c= & 。则通过运行 Cocks
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公钥密码体制中的 Decrypt 算法解出 s ，即如果有

( ) ( )2
2 2 2ID modr H R N≡ ≡ ，设置 0=cγ ，通过计算

得 ( ) 221 s r m
N

γ +⎛ ⎞ ′− = =⎜ ⎟
⎝ ⎠

，否则设置 0=cγ ，恢复

( ) 221 s r m
N

γ −⎛ ⎞ ′− = =⎜ ⎟
⎝ ⎠

。 

Step3  由 Step2，若 ( ) ( )0 2m k H sω= ⊕& ，

( )1 0H m k ω=& ，则输出消息 ( )Nm m′=J ，否则再

计算 ( )
1

2 3 1 1
1+
2

c H c s
λ−⎛ ⎞⎛ ⎞= ⊕ ⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

，并重复运行 Step2，

若 ( )1 0H m k ω=& ，则输出消息 ( )Nm m′=J ，否则

返回拒绝接受签密文符号 2ID ，解签密失败。 

5  CBSC 签密方案分析 

5.1  正确性 
1) 密文 ( )1 2,c sσ = 正确性验证分析。接收者

2ID 收到密文 2s 后，有 1 1 12
1 2 1 1 1 1
c c cR s R R s s−= = ，再利

用 1c 和 1s 计算出 ( )2 3 1 1c H c s= ⊕ 然后验证式(4)是否

成立。 

 ( )( ) ( )1 2 1 0 =H H s H m kω ω⊕ = &   (4) 

如果式(4)成立，则签密过程是可信的，得到的

密文 ( )1 2,c sσ = 是正确的；否则，发送者在签密过

程中或数据发送过程中存在伪造行为。 
2) 解签密正确性分析。如果接收者 2ID 收到的

是正确的密文 ( )1 2,c sσ = ，并且持有合法的解密密

钥，则利用自己的私钥 2r 、身份 2ID 和发送者的公

钥 1R ，根据 1c 与 2c 数值上是否相等，可以得到相应

的 0c 或 0c 的值，运行 Cocks 密码体制中的Decrypt

算法可以得到m′。 
① 当 ( ) ( )2

2 0 2 2ID modr H R N≡ ≡ ，令 0=cγ ，有 

 

( )2
22

2 2 2

2 2
2 2 2

2 2 2

1 2 1 mod

rRr t r t r
t t

r r rt t N
t t t

γ ± ≡ + + ≡ + + ≡

⎛ ⎞⎛ ⎞ ⎛ ⎞+ + ≡ +⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠
 (5)

 

输出 

 ( )

2
2

2

1
2 1 =s

rt
r tt m

N N N
γ

⎛ ⎞⎛ ⎞+⎜ ⎟⎜ ⎟±⎛ ⎞ ⎛ ⎞⎝ ⎠⎜ ⎟ ′= = = −⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎝ ⎠ ⎝ ⎠⎝ ⎠
 

② 当 ( )2
2 2 modr R Nμ≡ ， 令 0=cγ ， 则

( )
2

2 2
2

22 1 mod 1 sr r tr t N
N Nt

γ
γ

⎛ ⎞±⎛ ⎞ ⎛ ⎞± ≡ + = = −⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠

有， ，

进而可以得到相应的明文 ( )Nm m′=J 。 

5.2  保密性 
定理 2  如果存在一个概率多项式时间敌手

A 能够以 CBSC-IND-CCA2
CCA2Adv ε=A 的优势来赢得3.1节

中的游戏（最多进行
1Hq 次 1H 询问、

2Hq 次 2H 询问、

3Hq 次 3H 询问、 SKq 次密钥生成询问、 SCq 次签密询

问、 USCq 次解签密询问），那么存在一个挑战者C 可

以以 Adv =C ε ′QR 的优势判断出模 N 的二次剩余问

题，其中 

 
1 2

CCA2

SCH Hq q q
ε

ε θ′
+ +

≥  (6) 

 
( ) ( ) ( )( )

( )( )( )

0 12

2

2

3

SK SC SC

SC SC USC

1 2 1 2

1 2 1 2

H

H

q q q q

q q q q

λ λλ

λλ

θ − +−

−−

= − − + ⋅

− + −  (7)
 

证明  设敌手A 是攻击签密体制 CBSC-IND- 
CCA2 安 全 性 的 攻 击 者 ， 通 过 定 义

1 2 3 SKH H HL L L L、 、 、 这 4 个记录表来记录相应的预言

机询问和密钥生成询问。定义 modU
U

Rf Nt
t

⎛ ⎞= +⎜ ⎟
⎝ ⎠

，

( )1 st t
N N

⎛ ⎞⎛ ⎞ = = −⎜ ⎟⎜ ⎟
⎝ ⎠ ⎝ ⎠

其中， ， 1 2( , ) ( , )Ug x y c sσ→ = ，

令 ( )0 3 1,x c y H c←← ；则签密过程可以看作

( )( )3 1,S Rg f H c σ→ 。对询问阶段的各个预言机询

问、密钥生成询问、签密询问和解签密询问的定义

如下。 
1H 询问。如果向 1-oracleH 询问 ( )m β& ，在记

录表
1HL 中查询记录 ( ), , ,m β ω Δ ∇& （其中符号

Δ ∇与 对应签密体制中产生的 0c 与σ ），若记录表中

存在相应记录，则直接返回ω ；否则，随机选取

{ } 20,1R λω←⎯⎯ ， 并 在 表
1HL 中 添 加 相 应 记 录

( ), , ,m β ω ∇ Δ& ，同时返回ω。 

2H 询问。如果向 2 -oracleH 询问ω，在记录表

2HL 中查找记录 ( ),hω ，若记录存在，则返回 h；否

则，随机生成 { } 0 10,1Rh λ λ+←⎯⎯ ，将 ( ),hω 添加到
2HL

表中，并返回 h。 
3H 询问。如果向 3 -oracleH 询问 1c ，查询记录

( )1,c ρ 在记录表
3HL 中，若该记录存在，则直接返
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回 ρ ；否则，预言机随机选取 { }0,1R λρ←⎯⎯ ，添加

( )1,c ρ 到
3HL 记录表中，并返回 ρ 。 

KeyGen 询问。进行密钥生成询问，当接收到

对身份 IDi 对应的私钥 IDSK
i ix← 询问时，查询 SKL

记录表，若存在对应项，则返回 ix ；否则选择任意

随机数 *R
Na←⎯⎯ Z ，计算

1
2 modi ix X N= ，将该项添

加到列表 SKL 中，并返回 ix 。 
Signcrypt 询问。设签密过程中签密者的身份为

IDi ，接收者身份为 IDr ，明文为 m ，进行签密询

问。随机生成 { } 10,1R λβ ←⎯⎯ ，由此得到 m β& ；通

过调用 1-oracleH 得到ω ，调用 2 -oracleH 得到 h ，

计算得 0, Ss h m c fβ= ⊕ =& ，调用 3 -oracleH 随机选

取 { }0,1R λρ←⎯⎯ ，则有 ( )0= ,Sg cσ ρ ，如果 2 -oracleH
已经定义ω作为输入，或输入 1c 已经在 3 -oracleH 中

被定义，则算法模拟失败；反之，则分别将记录

( , )h mω β⊕ & 、 1( , )c ρ 、 0( , , , )m cβ ω σ& 添加到表

2HL 、
3HL 、

1HL 中，并返回σ 。 

Unsigncrypt 询问。设签密者的身份为 IDi ，接

收者身份为 IDr ，签密文为σ ，在记录表
1HL 中寻找

0( , , , )m cβ ω σ& 的记录，若该记录存在，则返回明

文消息m ；否则，拒绝这个签密文σ 。 
若有下列情形发生，则上述各类预言机的模拟

被认为是失败的。 
KeyGen 询问中，若询问 ix 时，该记录在列表

SKL 中不存在，则对应的公钥被替换，从而导致模

拟失败，该事件发生的概率不超过 2
SK 2q λ− 。 

Signcrypt 询问中，若输入ω在 2 - oracleH 中已

经被定义，或 3 -oracleH 已经定义了 1c 作为输入，均

会导致模拟失败，此事件发生的概率分别不超过
0 1

2

( )
SC SC( )2Hq q q λ λ− ++ 和

3SC SC( )2Hq q q λ−+ 。 

在 1H 询问输入m β& 时，若该记录不存在于记

录表
1HL 中，则Unsigncrypt 预言机将拒绝一些有效

密文，其发生的概率不会大于 2
USC 2q λ− 。 

综上所述，预言机模拟成功的概率不会低于 

 
( ) ( ) ( )( )

( )( )( )

0 12

2

2

3

SK SC SC

SC SC USC

1 2 1 2

1 2 1 2

H

H

q q q q

q q q q

λ λλ

λλ

θ − +−

−−

= − − + ⋅

− + −  (8)
 

下面，定义通过上述模拟的预言机来攻破签密

体制的游戏。 
1) 初始化阶段。挑战者C 运行Setup算法，生

成系统主密钥 MSK 和公开参数 PP ，并将 PP 发给

敌手A 。 
2) 询问阶段。A 通过上述预言机向挑战者发

起多次的KeyGen 、Signcrypt 和Unsigncrypt 询问。 
3) 挑战阶段。A 输出 2 个消息{ }0 1,m m ，挑战

者C 随机选择一个比特 b ，对消息 bm 计算签密文
*σ ，并将 *σ 发送给A 。 

4) 第二次询问阶段。敌手A 仍可进行各种预

言询问，但不能对将要挑战的密文 *σ 进行相应的

Unsigncrypt 询问。 

5) 猜测阶段。攻击者A 输出比特 b′，经分析

知，该模拟等同于敌手A 的实际攻击环境，敌手A
只有通过询问 1-oracleH 得到ω，才能猜测成功，定

义事件 AE 为挑战者C 在记录表
1HL 中选择正确记

录ω，则该事件发生的概率为
1 2 SC

1

H Hq q q+ +
；若由

选择的记录得到 b b′= ，则C 将能有效判别ω是否

为模 N 的二次剩余。 
下面，对挑战者C 成功的概率进行分析，定义

事件 E 表示敌手 A 在猜测阶段成功输出比特

b b′= ，事件 E′表示模拟成功。在模拟成功并选择

正确记录的情况下，敌手A 输出正确比特说明挑战

者C 可以成功解决困难假设。 
定义C 成功的优势为 [ ]= Pr AE E Eε ′ ′∩ ∩ ，则有 

 

[ ] [ ] [ ] [ ]
[ ]
[ ]

[ ]
1 2

1 2

CCA2

SC

CCA2

SC

Pr = Pr Pr Pr

Pr =

Pr
1Pr =

A A

A
H H

H H

E E E E E E

E

E

E
q q q

q q q

ε

θ

ε
ε θ

′ ′⎧
⎪
⎪
⎪

′⎨
⎪
⎪
⎪ + +⎩

′⇒
+ +

∩ ∩

≥

≥  (9)

 

证毕。 
保密性分析表明，敌手A 成功攻破 CBSC 方案

保密性的优势与一个不可忽略量的乘积不大于挑

战者C 成功解决二次剩余假设的优势。 
5.3  不可伪造性 

定理 3  如果在概率多项式时间内存在一个敌

手A 能够以 CBSC-IND-CPA
CPAAdv ε=A 的优势来赢得 3.2

节的游戏（最多进行
1Hq 次 1H 询问、

2Hq 次 2H 询问、

3Hq 次 3H 询问、 SKq 次密钥生成询问、 SCq 次签密询

问、 USCq 次解签密询问），那么存在一个挑战者C 以
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Adv =C ε ′QR 的优势判断出模 N 的二次剩余问题，

其中 

 
( )( )1 2

CPA

SC SCH Hq q q q
ε

ε θ′
+ +

≥  (10) 

 

( ) ( ) ( )( )
( )( )

( )

0 12

2

3

2

SK SC

SC SC

USC

1 2 1 2

1 2

1 2
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证明  设敌手A 是攻击 CBSC-EUF-CMA 安

全性的攻击者，定义
1 2 3 SKH H HL L L L、 、 和 这 4 个记录

表来记录相应的预言机询问和密钥生成询问。与保

密性分析中定义相同，签密过程可以看作

( )( )3 1,S Rg f H c σ→ 。 

在攻击签密体制不可伪造性时进行和定理 2 询

问阶段一样的多项式有界次询问，并且其询问也是

适应性的，只是不返回明文消息m 。 
下面，定义通过上面模拟的预言机来攻破签密

体制的游戏。 
1) 初始化阶段。挑战者C 运行Setup算法，生

成系统主密钥 MSK 和公开参数 PP ，并将 PP 发给

敌手A 。 
2) 询问阶段。敌手A 通过上述预言机发起各

种询问，同定理 2 询问阶段相同。 
3) 伪造阶段。进行上述有界次询问后，敌手A

输出伪造的密文，假设签密接收者为 R ，由机密性

分析可知，该模拟等同于敌手A 的实际攻击环境，

敌手A 必须通过 1H 询问和 2H 询问来得到消息 *m
对应的 *ω ，才能伪造成功，其中定义事件 AE 为挑

战者C 在记录表
1HL 和

2HL 中选择正确记录 *ω ，则

该事件发生的概率为
( )( )1 2SC SC

1

H Hq q q q+ +
；若选择

的记录正确，则C 将能有效判别 *ω 是否为模 N 的

二次剩余。 
下面，分析挑战者C 成功的概率，事件 E 表示

敌手A 成功伪造一个有效的密文 *σ ，并通过了验

证，事件 E′表示模拟成功。在模拟成功并选择正确

记录的情况下，敌手A 成功伪造有效密文说明挑战

者C 可以成功解决困难假设。 
定义 C 成功的优势为 [ ]= Pr AE E Eε ′ ′∩ ∩ ，

则有 
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证毕。 
不可伪造性分析表明，敌手A 成功攻破 CBSC

方案不可伪造性的优势与一个不可忽略量的乘积

不大于挑战者C 成功解决二次剩余假设的优势。 
已知任意多项式时间的攻击者都不可能以不

可忽略的优势解决二次剩余假设问题，即可知任意

多项式时间的敌手不可能攻破 CBSC 方案的保密性

和不可伪造性。 

6  效率分析 

6.1  计算效率分析 
目前，缺乏同类基于 Cocks 的 IBE 密码体制的

签密方案，本节则将 CBSC 方案与其他现有的基于

双线性对[10-11,15-16]及椭圆曲线离散对数[6,13]的方案

进行对比分析。由于不同方案的效率运算单位及其

耗时不统一，为了能够使不同方案的签密与解签密

过程在同一指标下进行效率对比，本节首先基于 
文献[14]方案中的数据定义了不同的符号及符号换

算，如表 1 所示。 

表 1 符号定义及换算 

符号 定义 

mT  执行模乘运算所需的时间 

bT  执行双线性配对操作所需的时间， 87b mT T≈

beT  
执 行双 线性 配对 幂运算所 需 的时间，

43.5be mT T≈  

emT  
执行椭圆曲线标量点乘法运算所需的时间，

29em mT T≈  

iT  执行模逆运算所需的时间， 11.6i mT T≈  

aT  执行雅可比符号运算所需的时间， 6.5a mT T≈

 
表 1 中，与文献[14]方案数据相似，为了实现

与 1 024 bit 的 RSA 密钥相当的安全性，基于双线

性配对的方案在具有嵌入度 2 和素数阶 p 的超奇异

椭圆曲线 ( ) 2 3:pE F y x x= + 上执行 Tate 配对，其中
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形式为 159 172 2 1p = + + 的 160 bit 的 Solinas 素数和

至少为 512 bit 的素数 q满足条件 1 12q pr+ = 。为了

达到相同的安全性，基于无配对的椭圆曲线方案在

1632
F 上定义为 2 3 2y x ax b= + + 的 Koblitz 曲线上执

行运算，其中 1a = 且b 为一个 163 bit 的随机数。基

于配对构造的方案中 512 bit 随机数提供的安全性

等同于无配对方案中 160 bit 随机数提供的安全性。

因此，在本文方案中，假设 ( )0,1,2,3iH i = 的输出

为 160 bit，雅可比符号运算为 1 024 bit。 
由表 1 可知，执行一次双线性配对运算的时间

是执行一次模乘运算所需时间的 87 倍，而执行一

次椭圆曲线标量点乘运算所需时间是执行一次模

乘运算所需时间的 29 倍，但执行一次雅可比符号

运算的时间只有执行一次模乘运算所需时间的 6.5 倍。

因此，执行一次双线性对运算相当于可以执行 13
次雅可比符号运算，执行一次椭圆曲线标量点乘运

算相当于可以执行 4 次雅可比符号运算。综上所述，

执行雅可比符号运算的计算效率相对较高。 
表 2 对比了 CBSC 方案与其他方案中用户执行

一次签密操作、一次解签密操作需花费的计算成

本，对比过程忽略了方案中都存在的哈希函数运算

以及异或运算。 

表 2 计算效率比较 

方案类别 方案 签密 解签密 

双线性对 

文献[10] 2 203em b mT T T+ ≈  130.5b be mT T T+ ≈  

文献[11] 3 + 217.5em b be mT T T T+ ≈  4 +4 522b be mT T T≈  

文献[15] 4 174be mT T≈  3 + 217.5be b mT T T≈

文献[16] +5 232b em mT T T≈  3 +3 348b em mT T T≈  

椭圆曲线

离散对数 

文献[13] 7 203em mT T≈  8 232em mT T≈  

文献[6] 4 116em mT T≈  2 58em mT T≈  

二次剩余 CBSC 2 13a mT T≈  2 +2 36.2a i mT T T≈  

 
分析结果表明，在签密和解签密的计算效率上

CBSC 方案明显优于其他方案。一方面，与基于双

线性对的签密方案[10-11, 15-16]相比，由表 2 可以看出，

文献[15]方案签密过程中不需要进行配对运算，解

签密过程只需进行一次配对运算。尽管文献[15]方
案相比于文献[10-11,16]方案所需的配对数量都要

少，但签密过程所需时间仍是 CBSC 方案的 13 倍，

解签密过程也需花费 CBSC 方案 6 倍的时间。因此，

由于 CBSC方案主要用到计算量较小的雅可比符号

求值和模的求逆运算，在签密和解签密的时间上远

小于基于双线性对的签密方案；另一方面，与基于

椭圆曲线离散对数的签密方案[6,13]相比，虽然两者

都不存在双线性对运算，但从表 2 可知，签密过程

中文献[6]方案所需时间仍是 CBSC 方案的 8 倍，解

签密过程花费时间虽与 CBSC 方案相差不大，但也

是 CBSC 方案的 1.5 倍。综上所述，本文提出的

CBSC 方案有较高的计算效率。 
6.2  仿真实验分析 

对 CBSC 方案进行仿真实验，在 3.60 GHz 的 8
核 64 位 Intel(R) Core(TM)i7-4790U 处理器、8 GB
内存（RAM）、Windows 7 操作系统的实验环境进

行实验，选用 Visual studio 2017 作为实验平台、C++
作为实验编程语言，分别对 KeyGen 算法、Signcrypt
算法和 Unsigncrypt 算法进行模拟运行。使用不同

长度的明文消息运行 9 次实验，比较了不同明文

消息进行签密、解签密的执行时间，以达到对方

案的计算效率进行验证的目的，实验结果如图 1
所示。 

 
图 1  不同明文长度下方案执行时间 

图 1 的实验数据表明，CBSC 签密方案最耗时

的部分是密钥生成部分，签密算法的耗时低于解签

密算法耗时，并从某一个初值开始随消息长度增大

呈缓慢的增长趋势。由于 CBSC 签密方案在签密过

程中除哈希运算外只存在雅可比符号求值运算耗

时，而解签密过程除哈希运算外还存在雅可比符号

求值及模的求逆运算的耗时，此外，因为签密方案

中雅可比符号运算及模逆运算计算效率都相对较

高，因此方案的签密、解签密过程的耗时都相对少。

综上可以得出，实验结果与理论分析是一致的。 
进一步地，类似于文献[17]，基于表 1 一样的

数据设置，在与上述相同的实验环境下，只是实验

过程采用密码函数库 miracl 进行操作，得到表 1 相
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关运算操作的单次运行时间，如表 3 所示。 

表 3 相关操作单次运行时间 

符号 运行时间/ms 

bT  30.624 

beT  14.312 

emT  9.541 

iT  4.832 

aT  2.288 

 
基于表 3，将 CBSC 方案用图 1 相同的实验

环境及操作语言与目前较高效的基于双线性对

的签密方案[10-11,15-16]进行对比，实验结果如图 2
所示。 

 
图 2  与基于双线性对的方案执行时间对比 

图 2 的实验结果表明，对比基于双线性对的签

密方案，无论是在签密算法还是解签密算法的执行

时间都远少于有双线性配对运算的签密方案，签密

过程中相对于时间最短的文献[15]方案仍然快出接

近 13 倍的时间，解签密过程与耗时最少的文献[10]
方案相比仍快出 3 倍左右，与 6.1 节中理论分析的

计算效率结果一致。 
同理，基于表 3 将 CBSC 方案与基于椭圆曲线

离散对数的签密方案[6,13]进行对比并仿真实现，实

验结果如图 3 所示。 
图 3 的实验数据表明，将 CBSC 方案与基于

椭圆曲线上的离散对数方案对比后，与计算效

率较高的文献[6]方案对比数据发现，解签密过

程虽然耗时相差不大，但签密过程的耗时显著

减少。综上可得，该方案的计算效率具有显著提

升。效率分析表明，CBSC 方案适合 5G 网络下

的基础安全保障，特别是类似于 eMBB 场景下的

安全需求。 

 
图 3  与基于离散对数的方案执行时间对比 

7  结束语 

本文针对基于双线性对构造的签密方案计算

开销大的问题，利用二次剩余判定困难问题，提出

了一种基于 Cocks 的 IBE 体制的高效签密方案。首

先，利用二次剩余问题及雅可比求值运算具体构造

该签密算法，在 Cocks 基于身份的加密方案的基础

上结合二次剩余问题构造签名，在单个逻辑步骤中

实现消息的保密性与认证性，该方案适用于对短会

话密钥进行签密；然后，在随机预言机模型下对方

案的安全性进行证明，将其安全性归约到数论中的

二次剩余判别困难问题，证明了方案满足保密性和

不可伪造性；最后，通过方案分析进行计算效率对

比发现，所提方案无论是与已有的基于双线性对还

是椭圆曲线上的离散对数构造的签密方案相比，都

具有较高的计算效率。综上，本文所提 CBSC 方案

在确保签密方案具有基于身份特性的同时，实现了

高安全性和高效计算。因此，CBSC 方案的高效性

与安全性能为 5G 网络提供了基础安全保障。 
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